POLITICA DE SEGURANGA DA INFORMAGAO
Classificacdo da Informacao: Publica

POLITICA DE SEGURANGA DA INFORMAGAO: linhas gerais

Objetivo: Estabelecer diretrizes a serem obrigatoriamente observadas e seguidas por todas as pessoas
contratadas e prestadores de servicos, os quais sdo também, responsdveis pela seguranca a protecao dos
ativos da PagueVeloz, estando estes cientes de seu compromisso com a protecao e uso adequado da
informacdo.

Principios desta politica

Integridade: garantia de autenticidade e rastreabilidade da informacgdo, que a informacgdo seja mantida no
seu estado inicial e que veio da fonte anunciada, de modo que seja possivel confirmar a sua autoria e
originalidade.

Confidencialidade: garantia de que o acesso as informacgGes sejam disponibilizadas somente para usuarios
autorizados.

Disponibilidade: garantia de que os usudrios autorizados tenham acesso a informacao e aos ativos, de acordo
com 0 necessario.

Comportamento Seguro e Uso aceitavel

Atitude proativa: Todas as pessoas contratadas devem assumir atitude proativa no que diz respeito a
protecdo das informacdes da PagueVeloz.

Compreender ameagas externas: As pessoas contratadas devem compreender as ameagas externas que
podem afetar Seguranca das Informacoes da empresa.

Acessos as Informagdes: Todos os acessos a informagao da PagueVeloz que nao for explicitamente
autorizados sao proibidos.

Privacidade: Deve ser garantida a privacidade dos dados e informagdes pessoais, na utilizagao,
armazenamento e compartilhamento.

Classificagdo das Informagdes: Todos os documentos devem ser classificados de acordo com o grau de
confidencialidade, as seguintes classificacdes foram definidas: Confidencial, Interno, Restrita, Publica.

Uso de Software nao autorizado: Nao é permitido instalar qualquer software ndo aprovado ou usar hardware
gue ndo pertencem ao grupo de empresas Experian para acessar sistemas ou

Controle de Acessos

Os processos de concessdo, alteracdo, revisdo e exclusdo de acesso aos ativos de informacdo, sistemas de
informacdo e/ou ambientes informatizado da PagueVeloz devem seguir as diretrizes de concessdo e liberacdo
de acessos compativeis com as plataformas de gestdo de identidade e acessos da Serasa Experian.

Os processos da PagueVeloz devem garantir a segregacdo das funcbes por meio da participacdo de mais de
uma pessoa contratada ou equipe de pessoas contratadas nas atividades, a fim de evitar o conflito de
interesse e reduzir o risco de uso indevido acidental ou proposital dos ativos de informacéo e sistemas.
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POLITICA DE SEGURANGA DA INFORMAGAO
Classificacdo da Informacao: Publica

Gestdo de Ativos

Os processos de gestdo de ativos compreendem a criacdo, manutencdo e revisdo periddica de um inventario
deve ser constantemente atualizado nas plataformas correspondentes contemplando os principais ativos de
informacado, tais como: sistemas, aplicacdes, bancos de dados e servidores e demais ativos tecnoldgicos.

Ativos que suportam um ambiente critico sdo monitorados de perto para garantir que existe uma remediacdo
eficaz e em tempo para qualquer fim de suporte (end of life) ou obsolescéncia.

Ambiente PCI DSS — Escopo Transacional de Cartdo de Crédito

Toda documentacdo de Seguranca da Informacdo desenvolvida pela PagueVeloz deve também atender a
todos os requisitos da norma internacional PCI DSS, referente ao escopo Transacional de Cartdo de Crédito
(CDE), garantindo a aderéncia ao programa de conformidade e a seguranca dos dados do Portador do Cartdo
dos clientes da PagueVeloz.

Gestdo de Conformidade e mitigacao de riscos:

Deve-se assegurar a realizacdo de praticas de auditoria e checagem de controles objetivando a conformidade
com leis, regulamentacdes do setor, politicas internas, sendo esta pratica reconhecida como oportunidades
de melhorias para a gestdo do ambiente computacional.

Esta Politica entra em vigor na data de sua aprovacao pela diretoria executiva e revoga quaisquer documentos
em contrario. Na hipdtese de duvidas relativas aos temas tratados nesta Politica ou a possiveis assuntos nao
contemplados, por favor, entre em contato com a PagueVeloz.

Versdo atualizada em 24 de maio de 2024.

PAGUEVELOZ INSTITUICAO DE PAGAMENTO LTDA.
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